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SNADNO POUZITELNY, NAKLADOVE EFEKTIVNI

A PRESNY SOULAD S PCI — SLUZBA NA VYZADANI

PCI DSS je standard bezpecénosti dat pro odvétvi elektronickych platebnich
karet (Payment Card Industry Data Security Standard), ktery je pro
organizace navodem k zabezpeceni informaci o majitelich karet pfed rizikem
jejich zneuziti.

QualysGuard® PCI poskytuje obchodniktim, internetovym obchoddm

a dalSim poskytovateldm sluzeb (subjekty které zpracovavaji, prenaseji nebo
ukladaji data z platebnich karet) nejsnazsi, cenové nejpfiznivé;jsi a piné
automatizovany zplsob k dosazeni souladu s PCI DSS. QualysGuard PCI
je feSeni zalozené na stejné presném skenovani infrastruktury IS a stejné
technologii jako vlajkova lod Qualysu — sluzba QualysGuard, ktera

je pouzivana tisici organizacemi po celém svété k preventivni ochrané
pocitaGovych siti pfed zranitelnostmi a souvisejicimi utoky. QualysGuard

je oficialné schvélena a certifikovana sluzba (ASV) pro skenovani

a posuzovani shody s PCI DSS.

QualysGuard PCI jakozto webova aplikace pfistupna na vyzadani (on
demand) je nejpfesnéjSim a nejsnazSim nastrojem pro testovani

a reportovani shody se standardem PCI. QualysGuard PCl umozriuje
obchodniklim a poskytovatelim sluzeb snadno vyplnit povinny
sebehodnotici dotaznik PCI a provést opakované skenovani bezpeénosti
sité pro identifikaci a eliminaci zranitelnosti ICT. Modul QualysGuard PCI
obsahuje také funkci automatického odeslani dotazniku a vysledkd
scanovani ptimo do PCI portalu bank pfijimajicich elektronické platby

a tim umoznuje organizacim automaticky dolozit stav shody

se standardem PCI DSS.

QualysGuard PCI je velmi vhodny pro kazdou organizaci, ktera musi
dosahnout a prokazat soulad se standardy PCI. Je idealni pro malé
a stfredné velké obchodni, konzultacni a dalSi organizace, které musi:

— Ochranit informace drzitell karet a ochranit po¢itacové sité pred utoky dle
pozadavkud standardu PCI DSS.

— Vytvaret kazdoro¢ni sebehodnotici dotaznik PCI DSS.

— Provadét ctvrtletni skenovani sitové bezpecnosti schvalenym
poskytovatelem (Approved Scanning Vendor).

— Udrzovat bezpecnost webové aplikace v souladu s pozadavky PCI 6.6.

— Dokumentovat a pfedkladat dikazy o shodé s PCI DSS svym bankam.

k& s distribuovanou organizaéni
strukturou a heterogennim
prostiedim IS, které v Tribune
mame, potiebujeme rychly
a ekonomicky nastroj ke
skenovani a eliminovani
zranitelnosti servert.
QualysGuard PCI jakoZto
skenovaci sluzba na vyzadani
a konzultacni sluzby
CynergisTek nam pomahaiji
ovérovat shodu nasi
infrastruktury ICT dle poZadavki
standardu PCI DSS.??

Dr. Joshua Seeger, Cl
Tribune Broadcasting
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Hlavni vyhody a vlastnosti: Rychla cesta k dosazeni shody se standardem PCI DSS:

Klicové vyhody

— Dosazeni shody s pozadavky PCl ve 3
jednoduchych krocich a tim zabezpeceni
vasi pocitacové sité.

— Pro zavedeni sluzby neni potfeba instalovat
a spravovat zadny software.

— PohodIné on-line vytvoreni sebehodnoticiho
dotazniku PCI.

— Neomezené a pfesné skenovani bezpecnosti
sité na vyzadani.

— Poskytnuti velmi detailnich navod( pro
rychlé odstranéni zjisténych bezpe€nostnich
zranitelnosti a hrozeb.

— Automatické dokladani shody se standardem
PCI svym bankam.
Pfredlozeni komplexni zpravy o shodé

— Automatické predkladani vysledkd vasich
sebehodnoticich dotaznikll a vysledkl
skenovani svym bankam.

PIné integrovany sebehodnotici
dotaznik

— On-line verze sebehodnoticiho dotazniku PCI
Security Council (SAQ v1.1).

— Pribézna verze mlze byt kdykoliv béhem
vyplfiovani ulozena pro pozdejsi dokonceni.

— Dotazniky mohou byt prohlizeny a sdileny
vice uzivateli.
Skenovani bezpecnosti sité

— Skeny Ize planovat a spoustét automaticky
a opakované.

— Zranitelnosti definované standarem PCI DSS
jsou prabézné aktualizovany.

Urovn& obchodnikii a poskytovatelii sluzeb a zpiisoby ovérovani souladu

PODMINKY

- Kazdy obchodnik, nezavisle na zplsobu akceptace

Skenovani webovych aplikaci

— Zabezpeceni webovych aplikaci vyhovujici
pozadavkim PCI 6.6.

— Skenovani zranitelnosti u kazdého typu
aplikaci (jak u vyvinutych na zakazku tak
zakoupenych)

Reporting

— QualysGuard PCI generuje reporty
automaticky pomoci libovolného webového
prohlizece.

— Technické reporty PCI slouzi k identifikovani
a prioritizaci napravnych opatfeni.

— Souhrnné manazerské PCI reporty jsou
odesilany do bank pfijimajicich elektronické
platby jako doklad o shodé s pozadavky PCI
DSS.

Napravna opatreni

— Zjednodu$eny proces napravy zranitelnosti
prosttednictvim kompletniho navodu ,krok-
za-krokem®.

— Nasledné skenovani pro ovéfeni ucinnosti
napravy zranitelnosti.

— Fale$né pozitivni nalezy jsou odesilany
prosttednictvim uzivatelského rozhrani pfimo
na technickou podporu Qualys pro rychlé
feSeni.

Rizeni sluzby

— Podpora vice uzivatelli pro efektivni

spolupraci na dosazeni shody se standardem
PCI.

— Snadné pridavani bank a pfidélenych
obchodnich identifikacnich &isel pro rizné
typy elektronickych platebnich karet.

- BEZPECNOSTN{ AUDIT
NA MISTE

Vyzadovano kazdoro¢né*

platebnich karet, s vice nez 6 miliony transkaci za rok.

- Kazdy obchodnik, u néhoz doslo k naru$eni bezpeénosti.

Snadné implementace a velka
Skalovatelnost

— JelikoZ je modul QualysGuard PCl dodavan
jako webova aplikace on demand, neni
potfeba instalovat a spravovat zadny
software.

— Autorizovani uzivatelé mohou pomoci
webového prohlize¢e skenovat zranitelnosti
a kontrolovat shodu s PCI z jakéhokoliv
mista.

Nejvyssi bezpecénost

— Maximalni ochranu dat zaji$tuje architektura
certifikovana dle SAS 70.

— Vysoce zabezpecend architektura
QualysGuard zajistuje, ze s vysledky
skenovani nebude manipulovano a budou
akceptovatelné tretimi stranami.

Zakaznicka a technicka podpora

— Online napovéda je dostupna pro celou
aplikaci.

— e-mailova a telefonicka zakaznicka podpora
je dostupna 24/7/365.

Cena sluzby QualysGuard PCI

QualysGuard PCI je dostupny jako soucéast
QualysGuard Security & Compliance Suite.
Licence zahrnujici neomezené skenovani,
automatické aktualizace a zédkaznickou podporu
24x7 jsou stanoveny na rok a cena se odviji

od poctu IP adres.

Vice informaci na

http://www.qualys.cz

SKENOVANI.
POCITACOVE SITE

Vyzadovano &tvrtletné
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| 2 - Poskytovatelé sluzeb, kromé 1. trovné, ktefi ukladaji, :  Vyzadovano kazdorotné*

E zpracovavaji a prenaseji vice nez 1 milion Géta / transakcei :
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9 .

§ - Poskytovatelé sluzeb, kromé 1. Grovné, ktefi ukladaji,
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Bezpec¢nostni audity na misté mohou provadét partnefi pro konzultacni sluzby Qualys PCI - http:/www.qualys.com/partners/pci

Risk Analysis Consultants, s. r.o.

Spanélska 2
120 00 Praha 2
Ceska republika

telefon: +420 221 628 400

Risk Analysis Consultants je nezavisla poradenské spole¢nost

poskytujici sluzby a feSeni ve vSech oblastech bezpecnosti
informaci v souladu s mezinarodnimi normami, souvisejici narodni
legislativou a respektovanim individualnich podminek klientt. Od

roku 1995 pomaha zajistovat bezpeénost informaci v informaénich

fax: +420 221 628 401
email: qualys@rac.cz
www.rac.cz

systémech organizaci statni spravy, bank, finannich instituci,
telekomunikaénich spole¢nosti a primyslovych podnikdi v Ceské
republice i v zahranici.
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